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不确定情形下通信网络最短路径关键点问题
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摘　要: 在通信网络中,因突发事件造成通信路由节点毁坏或者中断的现象时有发生,传输的数据包不得不从

中断处沿着最短的替代路径行进到数据包的接收节点,在这种情形下,哪个路由节点中断使得数据包实际行

进的总路程最长呢?从通信网络管理的角度来看这是一个非常重要的问题。对该问题,以前的文献都是从确定

情形 (事先具有节点中断的完全信息)下进行研究的,本文从不确定情形 (只有数据包行进到中断节点的邻接

点时才获得该节点中断的信息)的角度重新考虑这个问题。本文首先定义了不确定情形下的最短路径关键点

概念,给出了计算不确定情形下最短路径关键点的算法及其时间复杂性分析。结合实际通信网络的算例分析,

比较了确定情形下最短路径关键点和不确定情形下最短路径关键点问题,指出了不确定情形下最短路径关

键点问题更具有实际意义。

关键词: 关键点;不确定情形;最短路径;算法

中图分类号: C931; O 221　　　文献标识码: A

1　引言

在通信网络中,因突发事件造成通信路由节点毁坏或

者中断的现象时有发生,传输的数据包不得不从中断处沿

着最短的替代路径行进到数据包的接收节点,致使数据包

传输的距离或者时间增大,在这种情形下,哪个路由节点

中断使得数据包实际行进的总路程或总时间最长呢?在某

些特定情形下, 出于对数据包信息保密或信息安全的考

虑,会对数据包在通信网络中的传输时间有一个严格的限

制,例如ATM 机系统,如果传输时间超出这个限制,该数

据包就会被系统自动拒收或者被视为无效 (垃圾)数据包。

在这种情形下,从通信网络管理的角度来看,研究不确定

情形下的最短路径关键点问题具有十分重要的现实意义。

最短路径关键点问题最初由 Corley 和 Sha 提出, 更

准确地讲, 他们考虑了更一般的情形, 即在一个至少

(k+1 ) 2Nodes 连通的网络 G (V , E )中, 同时删除 k 个节

点, 使得起点 s至终点 t的最短路径长度增至最大, 则称

这 k 个点为最短路径的 k 关键点, 对于 k=1 的情形, 给出

了时间复杂性为O (mn + n2 logn)的算法, n 和m 表示图中

节点和边的个数[1]。此后对于 k =1 的情形, E. Nardelli、

G. Proietti 和 P. Widmyer 给出了时间复杂性为 O (m +

n logn)的算法[2] ; A. Bar 2Noy 等证明了对于任意的 k ,最短

路径 k2关键边问题是NP 2Hard 问题[3]。国内研究方面,李

引珍和郭耀煌给出了O (n3)时间复杂性的算法[4]。

在类似的情形下, 节点是稳定的, 而边有可能中断,

以往关于关键边的相关文献主要包括最短路径关键边和

最长绕行路关键边两方面。最短路径关键边问题首先由

Corley 和 Sha 提出, 即在给定一个至少22Edges 连通的

网络G (V , E )中, 则至少存在一条边 e3 , 当从G (V , E )中

删除 e3 时, 使得起点 s至终点 t 的最短路径长度增至最

大, 则称边 e3 为该最短路径的关键边[1] ; 李引珍和郭

耀煌给出了计算最短路关键边的子树连通算法, 该算

法的时间复杂性为O (n2) [5] ; Malik 等利用斐波纳契堆

(Fibonacci Heaps )给出了时间复杂性为O (m + n logn)的算

法[6] ; 此后 E. Nardelli、G. Proietti 和 P. Widmyer 又将算

法的时间复杂性改进到O (mõΑ(m , n)) , 其中 Α为阿克曼
(Ackermann )函数的反函数[7]。

最长绕行路关键边问题是由 E. Nardelli、G. Proietti

和 P. Widmyer (1998)提出的, 即: 在一个至少22Edges 连

通的网络G (V , E )中, 对最短路径上的任意一条边为 e=
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(u , v ) ,其中 u 点更靠近起点,当从 G 中删除边 e= (u , v )

时, 在 u 点进行绕路到达终点, 使得绕行路的路长满足

d G- e3 (u3 , t) - dG (u3 , t)≥dG- e (u, t) - dG (u, t) ,则称边 e3

= (u3 , v3 )为最长绕行路的关键边。E. Nardelli 等给出时

间复杂性为O (m + n logn)的算法[8] ; 此后他们又将算法的

时间复杂性改进到O (mõΑ(m , n)) [7]。

现有关于最短路径关键点问题的研究都是基于确定

情形下的,即在出发前就已获得节点中断的完全信息,然

而在实际中,由于突发事件的不可预见性,只有到达中断

节点的邻接点处才获得该节点中断的信息,事先并不知道

该节点已经中断。针对以上研究不足,本文提出了不确定

情形下的最短路径关键点问题,从具有不确定性的角度出

发重新考虑最短路径关键点问题。

本文第2节为问题的描述和不确定情形下最短路关键

点的定义;第3节给出具体的算法及其时间复杂性分析; 第

4节结合实际通信网络给出算例,比较分析确定情形和不

确定情形下的最短路径关键点问题的差异; 第5节指出进

一步研究的方向。

2　问题描述及定义

2.1 　问题描述
将现实中的通信网络抽象成以路由器为节点,两节点

间的连结线为边的网络,边长为实际连结线的长度。我们

将通信网络记为G (V , E ) ,其中V ={ s, v1, v 2,⋯, vn-2 , t}为

节点集, s表示数据包的发出节点, t表示数据包的接收节

点, E ={ e1, e2,⋯, em }为边集,其中m 为G 中边的个数, n

为节点的个数。给定起点 s和终点 t, P G (s, t)表示从起点 s

至终点 t的最短路径,最短路径的长度记为 dG (s, t) , Ξ(x ,

y )表示边 (x , y )的长度,{ s, v 1, v 2, ⋯, v k , t}表示最短路径

P G (s, t)上的节点集,其中 k 表示除起点 s和终点 t之外的

最短路径上节点的个数, 且节点 v i-1 比 v i 节点更靠近起

点。

为了研究方便,本文的假设条件为:

①数据包的传输总是沿着出发点 s至接收点 t的最短

路径上行进,在本文中假设两点间的最短路径是唯一的;

②节点中断仅发生在 s至 t的最短路径上,且节点中

断的信息并不扩散到网络的其他节点上,只有数据包行进

到最短路径上该节点的邻接节点时才获得该节点中断的

详细信息;

③在数据包传输过程中, 只发生一次节点中断的事

件,节点中断时与其相连的边同时视为中断。

2.2 　不确定情形下的最短路径关键点定义
以往关于最短路径关键点问题的文献研究都是基于

确定情形的,即在出发前就已获得节点中断的完全信息。

而在实际情形中,数据包只有到达中断处才获得节点中断

的信息, 因此在本文我们考虑节点中断位置不确定的情

形,定义不确定情形下的最短路径关键点概念。

定义: 在一个至少22Node 连通的网络G (V , E )中,{ s,

v 1, v 2,⋯, vk , t}是最短路径 P G (s, t)上的节点集,从G 中依

次删除节点 v i ( i=1,2, ⋯, k) ,使得数据包从节点 v i-1 开始

沿着{G - v i}中点 v i-1 至 t的最短路径绕行到终点 t,使得

数据包实际行进的总路程满足 d G- v3
i

(s, t) = max {dG- v i
(s,

t) }, 则称满足最大路程的节点 v3 为不确定情形下的最短

路径关键点。其中 dG- v3
i

(s, t) = dG (s, v3
i-1 ) + d G- v3

i
(v3

i-1 ,

t ) , d G- v i
(s, t) = dG (s, v i-1 ) + dG- v i

(v i-1 , t) , d G (s, v i-1 )为获

得节点 v i 中断信息时已经走过的路程, dG- v i
(v i-1 , t)为在

G (V - v i, E )中从 v i-1 点到终点 t绕行路的路长。

3　不确定情形下最短路径
关键点的计算

　　下面我们给出计算不确定情形下最短路径关键点问

题的具体算法,根据子树连通的思想,只要我们能分别计

算得到以终点 t和中断节点邻接点 v i-1 为根的最短路树,

使其子树连通,就可以利用终点 t至各点的最短距离进行

计算。

首先调用Bellman 2Ford 算法计算以终点 t为根的最

短路树 S G ( t) , 假设最短路径是唯一的。节点 v i ( i=1,2,

⋯, k)是最短路 P G (s, t)上的节点 (起点 s和终点 t除外) ,

且节点 v i-1 比节点 v i更靠近起点 s. 依次删除节点 v i及其

相连的边, 最短路树 S G ( t)中的点被分置在3个不同点集

M t (v i)、N t (v i)和Q t (v i)中, 包含终点 t的点集为M t (v i) ,

包含节点 v i-1 和 s的点集为N t (v i) ,其余节点集合统称为

Q t (v i) ={ V - M t (v i) - N t (v i) - v i}, 如图1所示。M t (v i)是

在 S G ( t)中从终点可直接到达该点而不通过节点 v i 的节

点集合,而N t (v i)是 S G ( t)的一个子树,也可以被认为是以

v i-1 为根的最短路子树。为了构造节点 v i-1 至节点 t的最短

路,将M t (v i)和Q t (v i)点集合并,视为一个集合M t (v i)∪

Q t (v i) ,至此就可以根据子树连通的思想,利用点集N t (v i)

和M t (v i)∪Q t (v i)来构造计算不确定情形下最短路径关

键点的算法。但是,由于节点 y 可能属于M t (v i)或Q t (v i)

两个不同的点集,无法得到 d G- v i
(y , t) ,为了计算 d G- v i

(y ,

t) ,假设存在一个节点 u 在 t至 y 的最短路径上,点 u 与点

y 相邻且更靠近节点 t1下面根据节点 u 和 y 的不同位置,

分别讨论所有三种可能情形下的 dG- v i
(y , t)计算。

情形1: 节点 u 和 y 在M t (v i)中,即 u, y∈M t (v i) ,此

时 d G- v i
( t, y ) = dG ( t, y )。

情形2: 两个节点 u 和 y 中一个在M t (v i)中,一个在

Q t (v i)中, 即 u∈M t (v i) , y∈Q t (v i) , 此时可得 d G- v i
( t, y )

= min
u∈M t (v i) , y∈Q t (v i)

{d G- v i
( t, u) + w (u, y ) }, 由于 u∈M t (v i) ,

所以有 d G- v i
( t, u ) = d G ( t, u ) , 可得 dG- v i

( t, y ) =

min
u∈M t (v i) , y∈Q t (v i)

{d G ( t, u) + w (u , y ) }。
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情形3: 两节点 u 和 y 在Q t (v i)中,即 u, y∈Q t (v i) ,此

时边 (u , y )为Q t (v i)中的一条边。此时在情形2已经计算得

到的结果基础上,在点集Q t (v i)中,利用Dijkstra 算法计算

t至Q t (v i)中各点最短路径的距离 dG- v i
( t, y )。

图1　节点 v i及其邻接边删除后,图中节点被分置

在M t (v i)、N t (v i)和Q t (v i)三个点集中

图2　节点 t到节点 y 的三种不同情形

通过上述三种情形的分析, 可以得到 d G- v i
( t, y )。至

此,可以得到以 v i-1 为根的最短路子树和以 t为根的最短

路树,根据子树连通的思想,对于节点 v i-1 至终点 t的最短

路径的距离 dG- v i
(v i-1 , t) ,如图3所示,有下列等式成立

dG- v i
(v i-1 , t)

　= min
x∈N t (v i) , y∈M i (v i)

{dG- v i
(v i-1 , x ) + w (x , y ) + d G- v i

(y , t) }

实际上, 因为 x ∈N t (v i ) , 所以 d G- v i
(v i-1 , x ) =

d G (v i-1 , x ) = dG ( t, x ) - dG ( t, v i-1 )。所以有

图3　割边w (x , y )的三种不同情形

　d G- v i
(v i-1 , t)

= min
x∈N t

(v i
) , y∈M t

(v i
)
{d G- v i

(v i-1 , x ) + w (x , y ) + dG- v i
(y , t) }

= d G- v i
(v i-1 , t)

= min
x∈N t

(v i
) , y∈M t

(v i
)
{dG ( t, x ) - dG ( t, v i-1 ) + w (x , y ) + dG- v i

(y , t) }

再加上绕行前已经走过的路程 dG (s, v i-1 ) ,可以得到实际

行进的总路程

　d G- v i
(s, t)

= d G (s, v i-1 ) + d G- v i
(v i-1 , t)

= d G (s, t) - dG ( t, v i-1 )

+ min
x∈N t

(v i
) , y∈M t

(v i
)
{dG ( t, x ) - dG ( t, v i-1 ) + w (x , y ) + dG- v i

(y , t) }

3.1 　算法
根据上述算法思想,我们给出下面的具体算法:

步骤1: 利用Bellman 2Ford 算法计算 G (V , E )中 t 至

所有其他顶点的最短路径,此时便得到了 S G ( t)和 P G (s,

t) ,并记录 P G (s, t)上节点的个数 k (节点 s, t除外) ;

步骤2: 令 i=1;

步骤3: 从 P G (s, t)删除节点 v i,生成M t (v i)、N t (v i)和

Q t (v i) ;

步骤4: 计算 dG- v i
( t, y ) ;

步骤5: 计算 dG- v i
(v i-1 , t) = min

x∈N t (v i) , y∈M t (v i)
{d G ( t, x ) -

dG ( t, v i-1 ) + w (x , y ) + d G- v i
(y , t) };

步骤6: 计算 dG- v i
(s, t) = dG (s, v i-1 ) + dG- v i

(v i-1 , t) ;

步骤7: i= i+1, 如果 i≤k ,则回到步骤3,否则到步骤

8;

步骤8: 求 dG- v i
(s, t)的最大值,所对应的中断节点即

为不确定情形下最短路径关键点。

3.2 　算法复杂性分析
对顶点数为 n、边的个数为m 的通信网络而言,上述
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算法的时间复杂性分析如下:

①步骤1中调用Bellman 2Ford 算法,计算的时间复杂

性为O (mn ) ;

②步骤3的时间复杂性为O (1) ;

③步骤4中,第一和第二种情形中连接计算的时间复

杂性为O (m ) ,第三种情形调用Dijkstra 算法计算的时间

复杂性为O (n2) ;

④步骤5和步骤6为连接计算,各步骤计算的时间复杂

性为O (m ) ;

⑤算法中第2～ 7步为循环计算, 循环的次数为 k。因

为 k≤n-2, 所以2-7 步的时间复杂性为O (n3) ;

⑥步骤8中计算的时间复杂性为O (n)。

所以本文所给计算不确定情形下最短路径关键点的

算法时间复杂性为O (n3)。

4　实例分析

图4为某银行部分自动取款机 (ATM )的布点网络图,

t 表示该银行的ATM 处理中心所在位置, 其余节点为

ATM 机的所在位置。现在有位顾客在节点 s的取款机上

取款,取款机发出取款的指令通过数据包的形式发送到处

理中心进行确认,然后将确认的客户信息反馈到客户端,

包含顾客信息的数据包从点 s沿着最短路径传送到处理

中心。本文假设在数据包的传输过程中发生仅一次节点中

断事件,节点中断迫使数据包绕行到处理中心,这将会延

长数据包传输的时间,致使顾客等待的时间变长,从而降

低该银行客户服务的满意度。银行从提高服务质量的角度

出发,为了保证因突发性的节点中断迫使银行服务延迟的

时间在一个可接受的范围之内,就需要确定哪个节点中断

会造成最长的延迟时间,从而在实际的通信网络管理中采

取有效措施避免这种最坏情形的发生。

图4　某银行ATM 机布点网络图

对于该问题,其实质是要求在不确定情形下,最短路

径上的哪个节点中断时致使数据包传输的总路程最长?如

上图所示,起点 s与终点 t之间的最短路径为 s→v 4→v 9→

t,对应的最短路径的长度为35。为了比较分析确定和不确

定情形下的最短路径关键点的异同,下面分别计算这两个

问题,具体计算结果如表1所示。

表1　计算结果

确定情形下最短路径关键点 不确定情形下最短路径关键点

d G- v i
(s, t) 实际行走线路 d G - (s, v i-1 ) d G- v i

(v i-1 , t) d G- v i
(s, t) 实际行走线路

节点 v 4中断 41 s→v1→v3→v10→v 9→t 0 41 41 s→v 1→v 3→v 10→v9→t

节点 v 9中断 43 s→v 1→v 3→v 10→t 12 39 51 s→v 4→v5→v8→t

关键点 节点 节点

　　比较上述结果可以发现:

①当节点 v4中断时,确定情形下的总路程等于不确定

情形下的总路程,两者的距离都等于41,行走的线路同为 s

→v 1→v 3→v 10→v9→t,这是由于 v 4中断时,即 i=1 的情形,

此时节点 v i-1 = s,相当于 dG (s, v i-1 ) =0 的情形,所以二者

距离相等。

②当节点 v9中断时,确定情形下的总路程等于43, 线

路为 s→v 1→v 3→v 10→t;而不确定情形下的总路程等于51,

实际行程为 s→v4→v5→v8→t,比在确定情形时多走了8个

单位的距离。

③两种情形下的关键点同为节点 v 9,这说明节点 v 9对

该网络是十分重要的。此外不确定情形下实际行走的距离

比在确定情形时多了8个单位的距离,这是由于在确定情

形时具有节点中断的完全信息,而在不确定情形下时,只

有行进到中断节点的邻接点时才获得节点中断的信息,因

此不确定情形行走的距离要大于确定情形。

④此外对于不同的网络结构,两种情形下的最短路径

关键点不一定相同。在本文给出的实例中,两种不同情形

下的关键点是相同的,但是如果网络结构发生改变,两种

情形下的关键点就有可能不同,这与网络的结构特性紧密

相关。

在现实情形下,通信网络的节点中断是突发性的,是
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不可预见的,也就是说不确定情形下的最短路径关键点问

题更符合现实的情形。通过上述结果的比较分析,斡们可

以看出,不确定情形下的最短路径关键点问题可以更好地

解释实际情形。

5　结论

在ATM 机的通信网络中,经常由于各种突发事件导

致路由节点被破坏的现象时有发生,为了避免突发性事件

给通信系统造成的最坏情形发生,非常有必要研究不确定

情形下最短路径关键点问题,因此本文研究具有十分重要

的现实意义。本文在定义不确定最短路径关键点概念的基

础上,给出了计算不确定情形下最短路径关键点的改进算

法, 该算法的时间复杂性为O (( n2) , 其中 n 为节点数。通

过实际通信网络的算例分析,说明不确定情形下最短路径

关键点问题可以更好地解释实际情形。此外,不确定情形

下的最短路径 k 关键点问题可以作为进一步研究方向。
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TheMost Vital Node of the Shortest Path under Uncertainty in Communication Networks
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(1. School of Management , Xi’an Jiaotong University , Xi’an 710049, China ;

2. The State Key Lab for Manufacturing Systems Engineering , Xi’an 710049, China )

Abstract: In communication networks , data packages often travel longer than the shortest path from source node to destina 2
tion node due to sudden node failure caused by unexpected events. From the network management point of view, it is

important to find the node whose removal results in the longest travel distance between source node and destination node in

a network. The most vital node (MVN ) problem of the shortest path in term of certainty were extensively studied in the

past. This paper aims at the most vital node of the shortest path problem under uncertainty (MVN 2U ). Firstly , this paper

states the concept of the most vital node of the shortest path under uncertainty . Secondly, it presents an algorithm of

computing the MVN 2U and analyses its time complexity , and then a numerical result of ATM networks is given. In the

end, by comparing the result of MVN 2U and MVN problem , we conclude that the MVN 2U problem has more practical

significance.
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